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 Documentation

     التحقق من المدخلات (Input Validation) :ينبغي التحقق الجيد من جميع المدخلات التي 

     يتلقاها النظام، للتأكد من صحتها ومطابقتها للتنسيق المتوقع ورفـــض المدخلات غـــــــير 

     المناسبة أو الضارة.

     تنقية البيانات (Data Sanitization) :يجبتنــــــقية البيانــات المدخـــــــــلةلإزالة أي رموز ضارة 

     أو غير مرغوب فيها، مثل النصوص المُـــــــهيأة (HTML/JavaScript) أو الاستعلامـــــــــــــــــــات 

     المضـرة .(SQL Injection) يمكن استخــــــــدام وظائف أمـــــان مثل تجــــــــــــزئة HTML وتنقية 

     استعلامات قواعد البيانات  (SQL) لتحقيق ذلك .

      التحقق من صحة الجلســـة (Session Validation) :يــجب التأكــــد من صحـــة وسلامــــــــــــــــــــــة 

     جلسات المستخدم لمنع هجمات اختراق الجلسة (Session Hijacking) ، ويـمكن استخـدام 

     معرفات جلسة فريدة وآمنة والتحقق من صحتها بشكل دوري، وبمكن ايضا استخدام آلياتً

     تأمين الجلسة مثل التشفير والتوقيع الرقمي. 

      إدارة الصلاحيات (Access Control) :يجب تنفيذ نماذج صلاحيات فعالة وتوفير مستويات 

     وأذونات وصلاحيات مختلفة للمستخدمين والأدوار المختلفة، كما يجب التحقق من صحة 

      صلاحيات المستخدم والتأكد من أنه لا يحصل على وصــــول غير مشـــــروع إلى المـــــوارد أو 

     الوظائف غير المسموح بها.

      تحديث البرمجيات وتطبيق التصحيحات الأمنية بانتظام، كما ينبغي مراقبة وتحــــــــــــــــــــديث 

     الإطارات والمكتبات والأدوات المستخدمة في تطوير التطبيقات للحفاظ على أمان النظام 

     وملء الثغرات الأمنية المعروفة.

      حماية قواعد البيانات من الهجمات والاختراقات عن طريق تطبيق إجراءات أمان قــــــــــــــــــوية

     مثل تجزئة المدخلات، وتحديث برامــــــج قواعــــد البيـــــانات، واستخـــــدام صلاحـــــيات الوصـــــــول

    المناسبة للمستخدمين.

      توفير وثائق ومستندات شاملة وواضحة تصف وتشرح النظام وطرق استخدامه 

     ووظائفه والمراحل والدورات التي مر بها 

     (الإعداد، جمع المتطلبات، التحليل، التصميم، التنفيذ، الاختبار، الإطلاق) ومخرجات

ً     كل مرحلة بناء على آلية التنفيذ المتبعة.    

      ينبغي توثيق شامل للكود وواجهــــــــات البرمجة ومتطلبــــــات التشغيل والتــــثبيت.

     توثيق تفصيلي لبنية النظام والمكونات والواجهات وانتقال البيانات داخل النظام.
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Maintainability

Compatibility 

قدرة التطبيق أو النظام على التعامل مع مختلف البيئات والمنصات والأجهزة بشكل 

سليم وتشمل:

 . IOS/windows/Android : توافق التطبيق مع مختلف أنظمة التشغيل مثل        

         التأكد من أن التطبيق يعمل بشكل سليم مع التقنيات والبرمجيات الأخرى المستخدمة.

         التـــــأكد من أن التـــــــــطبيق يــــــدعم البروتوكولات والتنسيقات القياسية لتبادل البيانـــــــات.

         القدرة على نقل البيانات بسلاسة بين أنـــــظمة أو تـــــطبيقات برمــــــــجية مخــــــــتلفة، مما 

        يضمن بقاء البيانات سليمة وقابلة للاستخدام.
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الصيانة الدورية تحسن أداء النظم حيث إنها تضمن أن جميع المكونات تعمل

 بشكل صحيح، مما يقلل من الأعطال والأخطاء ويزيد من الإنتاجية،ويترجم ذلك

 إلى معدلات إنتاج أعلى ومراقبة أفضل للجودة. وتشمل الجوانب التالية :

  سهولة تعديل البرمجيات لتصحيح الأخطاء أو تحسين الأداء.

   وجـــــــود تـــــــــوثيق جـــــــيد لــتــــــســـهيل عـــــــــــــمــــلية الــــــصــــــيانة .

   تنفيذ اختبارات شاملة للنظام للتحقق من سلامته ووظائفه.
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User Feedback Mechanism

تجنب وقوع أخطاء نظامية مثل البيانات المتكررة وتضارب البيانات.

اختبار ومــــراجعة النـــظام بانتظام للتحقق من عمله بــــــشكل سليم.

Reliability

Performance monitoring

ً          يجـــب أن تـــخــضع الأنـــظمة الــــرقمية للتــطوير والتــــحسين المــستمر بنــــــاء على 

         نتائج قياس مؤشرات الأداء واستبيانات رضا المتعاملين والشكاوى والاقتراحات

         وأفضل الممارسات العالمية.

          يجب الرصد المستمر لمعالجة المشاكل التقنية على وجه السرعة. 
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قدرة النظام على استقبال وتجميع اراء وتعليقات المستخدمين سواء لـــــــــــــلإبلاغ عن 

المشكلات التقنية أو لإقتراح التحسينات ,علي ســـــــــــــــــــــــــــبيل المثـــــــــــــــال مايـــــــــــــــــــــــلي:

    زر الإبلاغ عن مشكلة : يتيح للمستخدم الإبلاغ عن خلل تقني أو خطأ في النظـــــــــــــــــام.

    الدردشة المباشرة أو الروبوتات التفاعلية (Chatbots) : تفاعل مباشر مع المستخدم 

لجمع ملاحظاته أو مساعدته.

    رسال الملاحظات عبر البريد الإلكتروني: خيار مرن يسمح للمستخدمين بمشاركة 

آرائهم أو اقتراحاتهم بشكل مفصل.
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Risk Management

Data Backup

Systems Update
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